COMUNE DI RADDUSA

(Citta Metropolitana di Catania)

C.A.P. 95040 Via Garibaldi, 2 & 095/662060

C.F. 82001950870 Servizio di Tesoreria C.C.P.: 15897952 FAX 095/662982

Relazione tecnica descrittiva allegata alle tavole di fattibilita tecnico/economica
dell’impianto di videosorveglianza del comune di Raddusa

1.0 Premessa

Il presente documento illustra le peculiarita e le scelte tecniche adottate nella
redazione del progetto di fattibilita tecnico economica allegato alla richiesta di
contributo a far valere sui “Fondi di riserva e speciali” secondo le modalita indicate
dal Decreto del Ministro dell’Interno, di concerto con il Ministro dell’Economia e
delle Finanze, adottato ai sensi dell’art.5, comma 2 n. 14 del 2017.

La redazione del progetto & stata fatta in linea con i dettami tecnico/legali di cui alla
direttiva del Ministero degli Interni N. 558/SICPART/421.2/70 2 marzo 2012,
denominata “Sistemi di videosorveglianza in ambito comunale”

Le aree comunali ove verranno installate tali impianti al fine del perseguimento
delle finalita previste dal bando ovvero “la prevenzione e il contrasto della
criminalita diffusa e predatoria” e la “promozione del rispetto del decoro urbano”
sono aree del territorio comunale maggiormente interessate da situazioni di
degrado e diillegalita:




SITEID

UBICAZIONE

OBIETTIVO

N.RO DI

TELECAMERE

Mercato ortofrutticolo

Monitoraggio Parco autoveicoli
— Magazzino deposti attrezzi di
proprieta dell’Ente (Nei
precedenti anni il sito & stato
oggetto di eventi delittuosi)

Spiazzale cimitero
comunale

Monitoraggio Ingresso area
urbana - Spiazzale cimitero zona
Nord (Nei precedenti anni il sito
é stato oggetto di eventi
delittuosi)

Piazza della Vittoria

Sede dell’Ufficio postale
(presenza di Postamat, gia
oggetto di rapina effettuata con
escavatore) - Monitoraggio
Parco Urbano

Sede centrale Uffici
Comunali di Via Garibaldi

Monitoraggio ingresso Citta
incrocio Via Cavour — Via
Garibaldi

Via Silvio Pellico (rotonda)

Ingresso Scuola Elementare

Rotonda Via di Fuga

Monitoraggio ingresso Citta
provenienza Aidone

Piazza Umberto |

Monitoraggio centro storico —
bancomat-Parrocchia

Via Reg. Margherita

Monitoraggio arteria principale
centro storico

Via Catania

Monitoraggio ingresso Citta sp
114 direzione Catania

10

Centro Polivalente

Monitoraggio Tensostruttura
della Legalita-Stadio Comunale
oggetto di eventi delittuosi

11

Sede distaccata comunale

Monitoraggio Via Cavour
edificio Comunale — Guardia
Medica 118-Via Asilo Nido

12

Sede distaccata comunale

Monitoraggio Uffici Comunale
ex Telefoni dello Stato oggetto




Via Sollima di eventi delittuosi con furto

13 Via Ten. Marino Monitoraggio e controllo 2
ingresso edificio scolastico sede
scuola Media

14 Zona Artigianale Controllo n° 3 Capannoni da 2
edibire a Zona Artigianale ,
oggetto di discariche abusive

15 Via Paolo Borsellino Monitoraggio nuova costruzione 2
Parrocchia - Edifici di
Residenziali Pubblici di proprieta

dell’Ente

16 Piazza Milite Ignoto Controllo e Monitoraggio zona 1
fiera

17 Contrada Vignazze Controllo serbatoi idrici 1
comunali

18 Zona depuratore Gangitano 1

La scelta ed il posizionamento delle postazioni di videocontrollo & stata effettuata in
sinergia tra la Polizia Locale e i rappresentanti della locale stazione C.C. non essendo
Raddusa sede di commissariato di P.S. A tal uopo I'impianto di Videosorveglianza
prevede la possibilita di essere fruito anche dalla caserma CC tramite un terminale
ideoneo interconesso alla rete di trasporto radio ( fisicamente disgiunto dalla rete
interna della caserma per ovvii motivi di sicurezza) . | server di videoregistrazione
costituito da un NVR dalle caratteristiche di seguito elencate verra posizionato in
locale idoneo predisposto all’interno del comando dei VV.UU. del comune di
Raddusa.

2.0 Conformita alle linee guida:

Al fine di garantire interoperabilita e facilita di condivisione delle immagini tra le
varie forze di Polizia e definire le modalita attraverso le quali le immagini raccolte da
un generico impianto di videosorveglianza possano essere trasferite ad un sistema di
storage per la memorizzazione delle stesse la circolare di cui sopra (N.
558/SICPART/421.2/70 2 marzo 2012) identifica le specifiche tecniche minime che
devono rispettare gli impianti di videosorveglianza cittadina. Dal punto di vista
funzionale sono stati definiti dei macroblocchi le cui caratteristiche tecniche minime
sono sottoelencate:




2.1 Telecamera di contesto: Le telecamere di contesto, fisse, sono tali da
permettere una visione quanto piu ampia dell'area di ripresa. Le caratteristiche
tecniche degli apparati di ripresa sono rispondenti alle specifiche della direttiva
ministeriale non solo per le caratteristiche tecniche ma soprattutto per la
possibilita di poter sviluppare applicazioni native usando I'SDK pubblico di AXIS. Il

prodotto scelto e I’AXIX P1427-LE di quale si allega data-sheet:

AXIS P1427-LE Network Camera
Compact and cost-effective surveillance with OptimizedIR

The AXIS P1427-LE bullet camera provides excellent image quality in 5 megapixel resolution. The camera features a
varifocal P-iris lens and Axis' OptimizedIR, a power-efficient IR LED technology providing automatic illumination of
a scene in complete darkness. P-iris control provides optimal depth of field, resolution, image contrast and clarity,
AXIS P1427-LE supports Axis' Corridor Format for vertically oriented video streams. The pixel counter assures that the
reguired pixel resolution is met. Remote zoom and focus eliminate the need for hands-on fine tuning. The inputfoutput

port can be used for netification to an alarm panel or control of a relay. The cutdoor-ready camera comes with an
adjustable weather shield.

> 5 megapixel resolution at 12 fps
> Day & Night functionality

> Buili-in IR LEDs and OptimizedIR
> Ease of installation

= 1/0 support




AXIS P1427-LE Network Camera
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2.2 Telecamere di osservazione

Le telecamere di osservazione sono brandeggiabili, dovranno assicurare la
completa visione a 360° sul piano orizzontale, e 180° sul piano verticale e non
dovranno consentire ad un osservatore esterno di individuare I'area inquadrata.
Le caratteristiche tecniche degli apparati di ripresa sono rispondenti alle
caratteristiche della direttiva ministeriale. Il prodotto scelto & I’AXIS P-5624E di
seguito le specifiche con il data-sheet del produttore:

AXIS P5624-E PTZ Dome Network Camera
Continucus 360° pan in HDTV 720p

AXIS P5624-E is a cost-eFective. outdoar-ready HDTV 7200 camerz witn 16x cpticzl zoom. It enables widea surveillznce
cf large inéacr and autdocr areas and provides grest detai's when zocming in [t feztures 2 continuaus 350" pan capa-
bilizy. with nc mechaniczl step, for fas: camerz repesitioning and continucus racking of an ok 2ot AXIS PESZ4-C has
cayinight functionality ané goocd Iow light performance. Wide Dynzmic Range - Forensc Capture 2rables detzils in
kright ard dark arezs of a scere to ke visible AXIS P5E24-F offers shock cetection and Advarced Gatekeeper, which
autcmaticzlly moves the camers to 2 preset position when motion is detected in a pre-defined area.

> Confinuous 360° pan

> HDTV 720p & 18x coptical zoom

> Day/night functionality

= 120 dB Wide Dynamic Range - Forensic Capture

> Axis Zipsiream technology




AXIS P5624-E PTZ Dome Network Camera
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3.0 Sistema di Gestione e Trasporto dei Flussi Video

Il sistema di videosorveglianza si basa su una architettura di trasporto IP realizzata
con apparati Ubiquity a 5,4Ghz @ 200Mbit/s , e i nuovi sistemi ptp e pmtp @60Ghz
short range (fino a 1500mt) Mikrotik consentendo la realizzazione di una dorsale di
trasporto a 1000Mbit/s con degli sbracci di capacita minore (200Mbit/s e
100Mbit/s) . Le tavole allegate nel progetto identificano il grafo di interconnessione
ricavato dalla matrice di visibilita ottica realizzata sul campo tramite verifica di
visibilita di tipo line-of-sight tra i vari punti da collegare. Nei nodi di raccolta sono
previsti gli apparati di routing e switching di adeguata capacita rispetto alla quantita
di dati da trasportare generata dai flussi video delle 32 telecamere. Ai fini del
rispetto della norma “Provvedimento in materia di videosorveglianza” del
8/4/2010 del Garante della privacy par. 3.3.1. comma F le radio sono dotate di
crittografia 128bit AES di seguito gli scree-shot dei prodotti scelti:

5 GHz Model

) arrFiberes

_ Model  Frequency AntennaCompatibility

! + AF-5G23-345

| « AF-5G30-545
SGHz | « AF-5G34-545

i * RD-5G30*

|

I

* RD-5G34%

aola witn FockatDish o 3wfibar Convarsion K2



Specifications

Dimensions 224 x82x

therproof (CHO, CH1)

MA Weatherproof (GPS)

stic

24V, 1A PoE Gigabit Adapter (Included)

Max. Powear Consumpticn 12\

o
D
L2
L
G
G

]
o
1
Lo ]
<
jw}
]

Supported Voltage Rangs

airFiber X Mount Mount Compatible)

Mounting -
= GPS Pole Mount (Included)

Certifications CE FCC,IC

Operating Temperature -40tw 55 C(-40t0 131°F)

Data Port (1) 10/100/1000 Ethernst Port

Management Port

Brocessor INVICTUS IC

Maximum Throughput 500+ Mbps'
Maximum Rangs 200+ km’

Processor INVICTUS IC

Maximum Throughput 500+ Mbps®

Maximum Range

Frequency Range
FCC 15407
IC RS5-210
ETSI EM 301 893, EM 302 502
Other Regions 150 - 5950 MHz?
26dBm*

ndent on Regulatory Region)

Max. Conduc

= 2.5 ppm without GPS Synchronization
Q C




3.1 Videoserver e sistema di registrazione

I videoserver devono essere in grado di acquisire, in contemporanea, tutti i flussi
provenienti dalle telecamere, che vengono convogliati nel sistema rispettando i
requisiti della circolare sopra evidenziata. Il videoserver & costituito da una
componente Hardware , dal s.0. a 64 Bit OTS 4.3 ONAP basato su kernel Linux, e
dal software di videocontrollo QVR pro QNAP dotato di SDK e API per i developers.
In ossequio alle specifiche della direttiva ministeriale & stato effettuato un
dimensionamento HW per consentire la memorizzazione di 32 flussi IP @30fps con
risoluzione full HD (1920x1080) secondo lo standard di compressione H264. La
piattaforma ¢ dimensionata per mantenere le registrazioni per 7gg 24h/gg. Di seguito
il dato di progetto che emerge dal tool di dimensionamento con il throughput
richiesto per supportare le 32 telecamente alla risoluzione e frame rate richiesto:

Number of cameras Days Frame Rate (FPS)
32 7 30
Quality Video Format Resolution
High H.264 1920x1080
Recommend
Required bandwidth Required storage capacity
263.69 Mbps 19,01 B

e Videoserver QNAP TS-853U-RP equipaggiato con 8 dischi WD red da
4TB ( configurati in modalita’ RAIDSE parity+spare 24TB
totali),espansione 16Gb ram

T — available 3.5-inch drive bays: - Number of NAS:
Recording bandwidth

3 1

X 316 Mbps - -
RAM i . QVR Pro Gold license:

Number of cameras
\ 4GB S Total: Up to 1

supported:;
‘ Lapacity: : QVR Pro channe! license:
| —c pEa 128

15-853U 70TE (RAID 5) Total: Up to 16

Caratteristiche: Dotato dell'intuitivo sistema operativo QTS 4.3 basato su kernel Linux 64bit, &
una soluzione NAS potente, affidabile, sicura e scalabile progettata per applicazioni intensive e per



rispondere alle necessita di archivi dati sempre maggiori. Il TS-853U-RP supporta unitai SATA
6Gb/s e offre elevate prestazioni con velocita di trasferimento costanti, una soluzione di
archiviazione completa per consentire alle SMB di creare un cloud privato affidabile.

o Alimentatori hot-swap ridondanti per garantire la massima operativita del sistema

° Gestione, condivisione e backup dei dati aziendali con Real-time Remote Replication (RTRR)

e Espandere la capacita raw totale d'archivio fino a 160 TB grazie al conveniente alloggiamento
d'espansione UX-1200U-RP QNAP

» Soluzione di archiviazione unificata NAS e iSCSI-SAN per virtualizzazione server

e Supporta VMware®, Citrix®, Microsoft® Hyper-V e funzioni di virtualizzazione avanzate

e Maggiore protezione dei dati grazie alla crittografia AES 256-bit e antivirus

o Sfruttare il TS-853U-RP come un PC con I'esclusiva tecnologia QvPC

e Avviare piu macchine virtuali su base Windows/Linux/UNIX/Android grazie a Virtualization Station

o Software videocontrollo QVR pro QNAP (Open Video I/O | Open Event 1/O |
API/SDK) con 32 licenze sw per 32 IP camera e sw client QVR pro client per pc ,
smartphone e tablet maggiori dettagli sulla soluzione al link

https://www.qnap.com/solution/qvr-pro-official/en/

3.3Sistema di Registrazione

Il sistema di registrazione e conservazione dei filmati, anche nell’ottica delle finalita
d'impiego da parte dell'Autorita Giudiziaria, consentira I'archiviazione schedulabile
con Playback la capacita di registrazione per singola camera con gestione del pre e
post allarme; la memorizzazione delle immagini provenienti da tutte le telecamere
al massimo framerate possibile; I'archiviazione di flussi con algoritmo di
compressione MIPEG/MPEG4/H264; la registrazione delle immagini avverra in
forma cifrata per garantirne la riservatezza e I'integrita;La capacita di storage &
stata dimensionata per la registrazione contemporanea di tutte le telecamere al
massimo frame rate consentito dalle stesse e/o dalla connettivita, per un periodo di
almeno 7 gg 24h.



3.4 computo metrico di massima

Computo metrico di massima impianto VDS Comune di Raddusa
(fornitura ed installazione)

Descrizione quantita | prezzo unitario prezzo complessivo
Link radio completo 5Ghz 200Mbit/s (compreso altresi ogni
altro onere e magistero per dare I'opera completa e
funzionante) 6 £ 400,00 | € 2.400,00
Link radio completo 60Ghz 1000Mbit/s (compreso altresi ogni
altro onere e magistero per dare I'opera completa e
funzionante) 3 3 800,00 | € 2.400,00
Link radio completo 5Ghz 100Mbit/s (compreso altresi ogni
altro onere e magistero per dare |'opera completa e
funzionante) 11 3 550,00 | € 6.050,00
Telecamere di contesto: IP camera AXIS P1427-LE 25 £ 1450,00 | € 36.250,00
Telecamere di osservazione: IP camera AXIS P5624-E Axis Ptz
Dome Network Camera 7 £ 3200,00 |€ 22.400,00
Videoserver Qnap TS-853U-RP con 16Gb RAM, 8HDD SATA 6GB
4TB WD red WDA4003FFBX raid 5E, sistema operativo QTS4.3.
Software videosorveglianza QVR pro QNP con 32 licenze , SDK e
AP sviluppo, monitor 40” 1 3 9400,00 | € 9.400,00
Scatole stagne per alimentatori IP67 resina 300x200 17 £ 170,00 | € 2.890,00
Router Gigabhit Ethernet 8 porte 4 3 600,00 (€ 2.400,00
Accessori montaggio a palo telecamere IP 32 3 140,00 | € 4.480,00
Accessori montaggio a palo ponti Hiperlan 17 £ 100,00 | € 1.700,00
Quadri elettrici, cavo FROR 2,5mmgx3 e quanto necessario per
alimentazione pali da Pubblica llluminazione (compreso altresi
ogni altro onere e magistero per dare 'opera completa e
funzionante) 17 € 250,00 | € 4.250,00
Workstation client per la visualizzazione dei flussi video con sw
client equipaggiata con monitor da 40” HDMI, Hd2TB, 16Gb
ram , mouse , tastiera , unita masterizzatore DVD processore
intel icore5 2 € 1300,00 |€ 2600,00
Oneri per la sicurezza € € 1100,00

Totale complessivo
€ 98.320,0(
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